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     Заведующий кафедрой:


     Аникин Игорь Вячеславович


     Ученая степень: доктор технических наук


     Ученое звание: профессор


     Корпоративная электронная почта: IVAnikin@kai.ru


     Телефон: +7 (843) 231 00 56


     Адрес: 420015, Россия, г. Казань ул. Большая Красная, 55, ауд. 420к.








 


О кафедре


Кафедра систем информационной безопасности (СИБ) образована в мае 2006 года на базе кафедры компьютерных систем и информационной безопасности (КСИБ). С 2006 по 2007 год кафедру возглавлял д.т.н., проф. Глова Виктор Иванович.


На кафедре осуществляется подготовка бакалавров и специалистов по информационной безопасности, способных осуществлять комплексное проектирование, эксплуатацию, поддержку и оценку систем защиты информации. 


Кафедра является выпускающей по следующим направлениям подготовки:


	Код и наименование направления подготовки/специальности	10.03.01 Информационная безопасность	09.04.01 Информатика и вычислительная техника	10.05.02 Информационная безопасность телекоммуникационных систем
	Уровень образования	бакалавриат	магистратура	специалитет
	Учебный план	посмотреть	посмотреть	посмотреть
	Календарный учебный график	посмотреть	посмотреть	посмотреть
	Описание ОП ВО	посмотреть	посмотреть	посмотреть
	Рабочие программы дисциплин и практик	посмотреть	посмотреть	посмотреть
	Рабочая программа воспитания и календарный план воспитательной работы	посмотреть	посмотреть	посмотреть
	Оценочные материалы	посмотреть	посмотреть	посмотреть
	Методические материалы	посмотреть	посмотреть	посмотреть



 


10.03.01  «Информационная безопасность» (бакалавр) срок обучения 4 года.


Профили:


	- Организация и технология защиты информации
	- Комплексная защита объектов информатизации



10.05.02  «Информационная безопасность телекоммуникационных систем» (специалист по защите информации) срок обучения 5,5 лет.


Специализация «Защита информации в системах связи и управления»


Кафедра осуществляет подготовку магистров по направлению «Информатика и вычислительная техника» по следующим программам:


	- Компьютерный анализ и интерпретация данных;
	- Системное и сетевое администрирование (информатика как вторая компетенция);
	- Исследования в области компьютерных и технических систем



Общее количество преподавателей: 19


	- профессоров: 3
	- доцентов: 6
	- старших преподавателей: 4
	- ассистентов: 6



Состав кафедры:


1.    Абзалов А.Р. – старший преподаватель; 


2.    Аникин И.В. – д.т.н., профессор;


3.    Ахметвалеев А.М. – к.т.н., доцент;


4.    Зиновьев П.А. – к.т.н., доцент;


5.    Исмагилов И.И. – д.т.н., профессор;


6.    Карпенкова Д.И.  – ассистент;


7.    Катасёв А.С. – д.т.н., профессор;


8.    Катасёва Д.В. – старший преподаватель;


9.    Кривилёв М.А. – старший преподаватель;


10.  Махмутова А.З. – ассистент;


11.  Нагаев Н.Х.  – старший преподаватель;


12.  Назаров А.О. – к.т.н., доцент;


13.  Пак Л.Т.   – ассистент;


14.  Петросянц Д.Г. – ассистент;


15.  Талипов Н.Г. – к.т.н., доцент;


16.  Тумбинская М.В. – к.т.н., доцент;


17.  Хусаинов Р.М.  – ассистент;


18.  Шарипов Р.Р. – к.т.н., доцент;


19.  Юсупов Б.З. – ассистент.


Области научных исследований


	- разработка методик оценки, анализа и управления рисками ИБ автоматизированных систем (д.т.н., проф. Аникин И.В.);
	- компьютерные полиграфные системы (д.т.н.,проф. Аникин И.В.);
	- методы искусственного интеллекта в системах защиты информации (д.т.н., проф. Катасёв А.С.);
	- разработка систем интеллектуального анализа данных Data Mining (д.т.н., проф. Катасёв А.С.);



Лаборатории кафедры оснащены современной компьютерной техникой, приборами и установками, необходимыми для организации учебного процесса и проведения научных исследований на высоком уровне.
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Трудоустройство


Выпускники кафедры востребованы ведущими региональными, российскими и зарубежными предприятиями, в том числе:


	1. ОАО «ICL-КПО ВС»
	2. Министерство внутренних дел по РТ.
	3. Группа компаний «ЦЕНТР».
	4. ЗАО «Лаборатория Касперского».
	5. ОАО «Таттелеком».
	6. ОАО «Ак Барс Банк».
	7. ООО «Параллакс».
	8. Positive Technologies
	9. ТАКСНЕТ
	10. ACT и многими другими.



Международная деятельность


На кафедре СИБ реализуется множество международных проектов, в рамках которых осуществляется академическая мобильность студентов и преподавателей, а также чтение отдельных курсов зарубежными профессорами. Кафедра имеет тесные связи, установленные с университетами Германии, Франции, Польши, Испании, Финляндии.


Программы дополнительного профессионального образования


«Обеспечение безопасности персональных данных при их обработке в информационных системах персональных данных» (72 часа). Программа согласована ФСТЭК.


Центр «ЭКСПЕРТ»


Центр «ЭКСПЕРТ» выполняет широкий спектр компьютерно-технических и др. видов экспертиз для силовых служб и коммерческих организаций. Значительное внимание уделяется проведению экспертиз в области правонарушений и преступлений в сфере высоких технологий.


Олимпиадная подготовка


На кафедре на постоянной основе осуществляется подготовка студентов к участию в олимпиадах по спортивному программированию и информационной безопасности.
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Основные публикации сотрудников кафедры


1. Аникин И.В. Метод оценки внутренних рисков информационной безопасности корпоративных информационных сетей // Информация и безопасность. – 2014. – Т.17, № 2. – С. 320–323.


  2. Аникин И.В. Метод оценки рисков для уязвимостей информационных систем основанный на нечеткой логике // Информация и безопасность. – 2014. – Т.17, № 3. – С. 468–471.


  3. Аникин И.В., Кирпичников А.П. Применение метода анализа иерархий для решения задачи выбора антивирусных продуктов // Вестник Казанского технологического университета. – 2014. – Т.17, №12. – С. 187–189.


  4. Аникин И.В. Метод нечеткой оценки критичности активов корпоративной информационной сети // Информационные системы и технологии. – 2015. – № 4. – С. 111–120.


  5. Аникин И.В. Метод управления рисками информационной безопасности в корпоративных информационных сетях // Инфокоммуника-ционные технологии. – 2015. – Т. 13, № 2. – C. 215–221.


  6. Аникин И.В. Нечеткая оценка уязвимостей, основанная на метриках CVSS V.2.0 // Проблемы информационной безопасности. Компьютерные системы. – 2015. – № 3. – С. 111–117.


  7. Аникин И.В., Емалетдинова Л.Ю., Кирпичников А.П. Обеспечение информационной безопасности корпоративных информационных сетей через оценку и управление рисками // Вестник Казанского технологического университета. – 2015. – Т.18, № 7. – С. 247–250.


  8. Аникин И.В., Емалетдинова Л.Ю., Кирпичников А.П. Методы оценки и управления рисками информационной безопасности в корпоративных информационных сетях // Вестник Казанского технологического университета. – 2015. – Т.18, № 6. – С. 195–197.


  9. Аникин И.В., Газимов Р.М. Практика применения моделирующих структур для исследования защищенности информационных активов предприятий // Информация и безопасность. – 2015. – Том 18, № 4. – C. 376–379.


  10. Аникин И.В. Нечеткая оценка факторов риска информационной безопасности // Безопасность информационных технологий. – 2016. – № 1. – С. 78–87.


  11. Аникин И.В., Емалетдинова Л.Ю. Методология количественной оценки и управления рисками информационной безопасности // Информация и безопасность. – 2016. – Т. 19, № 4. – С. 539–542.


  12. Силантьев И.О., Аникин И.В.


Выявление внутренних нарушителей в корпоративных сетях с помощью методов нечеткой логики //


Информация и безопасность. 2017. Т. 20. № 3 (4). С. 448-451.


  13. Аникин И.В., Альнаджар Х.Х. Оценка качества работы генератора псевдослучайных чисел, основанного на нечеткой логике, с помощью метода Монте-Карло // Информация и безопасность. 2017. Т. 20. № 3 (4). С. 444-447.


  14. Альнаджар Х.Х., Аникин И.В. Сравнительный анализ и оценка качества генератора псевдослучайных чисел, основанного на нечеткой логике // Информационные системы и технологии. 2017. № 2 (100). С. 5-11.


  15. Anikin, I.V. New Type of Takagi-Sugeno Fuzzy Inference System Universal Approximator / I.V. Anikin, I.P. Zinoviev // Applied Mechanics and Materials. – 2014. – Vol. 598. – pp. 453–458.


  16. Anikin, I.V. Information security risk assessment and management method in computer networks / I.V. Anikin // 2015 International Siberian Conference on Control and Communications (SIBCON). Proceedings. Omsk State Technical University. Russia, Omsk, May 21−23, 2015. IEEE Catalog Number: CFP13794–CDR.


  17. Anikin, I.V. Fuzzy control based on new type of Takagi-Sugeno fuzzy inference system / I.V. Anikin, I.P. Zinoviev // 2015 International Siberian Conference on Control and Communications (SIBCON). Proceedings. Omsk State Technical University. Russia, Omsk, May 21−23, 2015. IEEE Catalog Number: CFP13794–CDR.


  18. Anikin, I.V. Information Security Risk Management in Computer Networks based on Fuzzy Logic and Cost/Benefit ration Estimation / I.V. Anikin, L.Yu. Emaletdinova // Proceedings of the 8th International Conference on Security of Information and Networks (SIN’15). September 8–10, 2015, Sochi/Russia. – pp. 8–11.


  19. Anikin, I.V. Information security risks assessment in telecommunication network of the university / I.V. Anikin // IEEE Conference 2016 Dynamics of Systems, Mechanisms and Machines (Omsk, 2016). – pp. 1–4.


  6. Anikin, I.V., Gazimov, R.M. Privacy preserving DBSCAN clustering algorithm for verti-cally partitioned data in distributed systems // International Siberian Conference on Control and Communications, SIBCON 2017 – Proceedings, 7998473.


  20. Garaeva, A., Makhmutova, F., Anikin, I., Sattler, K.-U. A framework for co-location pat-terns mining in big spatial data // Proceedings of 2017 20th IEEE International Conference on Soft Computing and Measurements, SCM 2017.


  21. Anikin, I.V., Khaled Alnajjar Correlation immune pseudo-random number generator based on fuzzy logic // Industrial Engineering, Applications and Manufacturing (ICIEAM), 2017 International Conference.


  22. Anikin, I.V. Using fuzzy logic for vulnerability assessment in telecommunication network // Industrial Engineering, Applications and Manufacturing (ICIEAM), 2017 International Conference.


23. Катасёв А.С., Катасёва Д.В., Кирпичников А.П. Нейросетевая технология классификации электронных почтовых сообщений // Вестник технологического университета, Т. 18, № 5, 2015. С. 180-183.


 24. Катасёв А.С., Катасёва Д.В., Кирпичников А.П. Распознавание рукописных символов на базе искусственной нейронной сети // Вестник технологического университета, Т. 18, № 11, 2015. С. 173-176.


 25. Катасёв А.С., Катасёва Д.В., Кирпичников А.П., Семёнов Я.Е. Спам-фильтрация электронных почтовых сообщений на основе нейросетевой и нейронечеткой моделей // Вестник технологического университета, Т. 18, № 15, 2015. С. 217-220.
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